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AVISO: LOS LÍMITES DE RESPONSABILIDAD DISPONIBLES PARA EL PAGO DE COSTAS Y GASTOS PROCESALES, ASÍ COMO ACUERDOS EXTRAJUDICIALES SE REDUCIRÁN EN LOS IMPORTES INCURRIDOS EN RELACIÓN CON LOS HONORARIOS DE LA REPRESENTACIÓN LETRADA Y LOS GASTOS DE RECLAMACIONES. CABE SEÑALAR ADEMÁS QUE LOS IMPORTES INCURRIDOS EN LOS HONORARIOS DE LA REPRESENTACIÓN LETRADA Y LOS GASTOS DE RECLAMACIONES SE DEDUCIRÁN DE LOS IMPORTES RETENIDOS. EN CASO DE EMITIR UNA PÓLIZA, EL CRITERIO TEMPORAL DE DETERMINADAS COBERTURAS SE BASARÁN EN EL DE RECLAMACIONES PRESENTADAS Y COMUNICADAS. LAS PÓLIZAS DE SEGURO QUE SE EMITAN EN RELACIÓN CON LA PRESENTE SOLICITUD SERÁN EMITIDAS POR UNA FILIAL ASEGURADORA DE AMERICAN INTERNATIONAL GROUP, INC.  «Solicitante» hace referencia, tanto de forma individual como colectiva, a las personas o entidades propuestas a los efectos del seguro.  La información que se facilite en esta Solicitud se utilizará para determinar el Seguro Deseado.  El «Seguro Deseado» hace referencia a la(s) parte(s) de la cobertura que proporciona(n) cobertura a los componentes de cobertura del seguro solicitados por el Solicitante (indicados en la pregunta 4 sobre la exposición, o en otros apartados). «Aseguradora» significará la filial aseguradora de American International Group, Inc. que emite la póliza al Solicitante a partir de su Solicitud. Sin perjuicio de la información facilitada en la presente Solicitud o las declaraciones establecidas por escrito, los materiales o los documentos facilitados en relación con la Solicitud y adjuntos a esta a los efectos de su consulta, la cobertura otorgada al Solicitante, en caso de que se haya concedido, se corresponderá exclusivamente con la póliza de seguro propuesta y facilitada al Solicitante, según los términos, las condiciones y las exclusiones que se establezcan en ella, descartando cualquier otro material.
ACERCA DE ESTE DOCUMENTO
La Aseguradora utiliza las respuestas a las preguntas de esta Solicitud para evaluar la amenaza, el impacto comercial y los panoramas de la eficacia de los controles del Solicitante, a los efectos de valorar el ciberriesgo global así como recomendación o mejora de su política de gestión de riesgo y oferta de servicios.
En función de las características de la industria, el tamaño y la exposición del Solicitante, la Aseguradora podrá hacerse una idea de los panoramas de impacto comercial y de amenaza del Solicitante y no hacer uso de una parte o de la totalidad de las secciones de Impacto y Amenaza, ni de las preguntas asociadas a dichas secciones. Del Solicitante depende asimismo que la Aseguradora pueda sobrevalorar o infravalorar el riesgo. Aunque la Aseguradora pueda no hacer uso de una parte o de la totalidad de las secciones de Impacto y Amenaza, ni de las preguntas correspondientes, el Solicitante tendrá la opción de responder explícitamente a dichas preguntas sí así lo prefiriese.
Una vez completado el proceso de aseguramiento, la Aseguradora facilitará al Solicitante, cuando este lo solicite, un resumen ejecutivo de la evaluación realizada por la Aseguradora sobre el ciberriesgo del Solicitante a partir de las respuestas obtenidas de la presente Solicitud, independientemente de que al Solicitante se le ofrezca un seguro de ciberriesgos o este último lo contrate en la Aseguradora.
Antes de seguir con las Preguntas de sobre su Exposición, le rogamos que completela presente Solicitud de Información  General. Son obligatorias todas aquellas preguntas que se encuentren marcadas con un asterisco rojo, cuya respuesta es necesaria para completar el procedimiento de firma electrónica.
 
Información general
Nombre completo del Solicitante:
Dirección postal:
Página(s) web del Solicitante:
Estructura de propiedad del Solicitante:
Nombre de la empresa matriz del Solicitante:
Ingresos anuales estimados de la empresa matriz del Solicitante:
Especifique:
Gestor de riesgos/persona de contacto del Solicitante:
Nombre y apellidos:
Cargo:
E-mail:
Preguntas sobre la exposición
Todos los Solicitantes deben rellenar las secciones de Exposición y Aplicabilidad que siguen a continuación para poder recibir un presupuesto de seguro de ciberriesgos.  Las preguntas sobre exposición que no sean aplicables por hacer referencia a activos o documentos que el Solicitante haya indicado que no tiene o que contemplen exposiciones en relación con las cuales al Solicitante no le interesa contratar una cobertura, no aparecerán, aunque la numeración de las preguntas no cambiará; por este motivo, puede que «falte» parte de la numeración de las preguntas. 
1
*
Seleccione el sector principal que mejor represente al Solicitante:
(seleccione solo una respuesta; en caso de que el Solicitante ejerza su actividad en más de un sector, en la pregunta n.º 2 podrá aportar más información) 
2
En caso de que el Solicitante prefiera que se considere que ejerce su actividad en varios sectores, indique el porcentaje de ingresos asociado a cada sector:(El % de ingresos totales debe sumar 100%, de lo contrario al Solicitante se le asignará el sector principal de la pregunta n.º1)
3
*
Introduzca los ingresos anuales estimados del Solicitante:
Junto a la Solicitud, adjunte para la Aseguradora los estados financieros auditados.
4
*
Seleccione los componentes de cobertura del seguro de ciberriesgos que el Solicitante pide:
5
*
Introduzca el número de empleados del Solicitante:
6
*
Seleccione la(s) región(es) en las que el Solicitante ejerce su actividad:
(Seleccione todas las opciones aplicables)
7
*
Seleccione el tipo de documentación que el Solicitante recopile, trate, archive o transfiera en su entorno, incluida la documentación recopilada, tratada o archivada por terceros para el Solicitante.(Seleccione todas las opciones aplicables)
8
*
Introduzca el número aproximado de documentos PII que se considerarían documentos de EMPLEADOS que se traten, archiven y/o transfieran en el entorno del Solicitante:
9
*
Introduzca el número aproximado de documentos PII que se considerarían documentos de CLIENTES que se traten, archiven y/o transfieran en el entorno del Solicitante:
10
*
Introduzca el número aproximado de transacciones PCI que el Solicitante lleve a cabo al año (en total en todos los grupos de empresas):
11
*
¿Posee el Solicitante la certificación PCI DSS 3.x en su nivel Minorista definido?
12
*
Introduzca el número aproximado de documentos PHI que se considerarían documentos de EMPLEADOS que se traten, archiven y/o transfieran en el entorno del Solicitante:
13
*
Introduzca el número aproximado de documentos de IMP que se considerarían documentos de CLIENTES que se traten, archiven y/o transfieran en el entorno del Solicitante:
14
*
Introduzca el número aproximado de documentos de Información Clasificada de Estado que contengan información secreta o confidencial que se traten, archiven y/o transfieran en el entorno del Solicitante:
15
*
En caso de que se produzca una violación de datos PII, PCI y/o PHI en el seno del Solicitante, ¿existe alguna ley o algún reglamento que obligue a este a revelar la violación de datos en un plazo de 7 días tras su descubrimiento?
16
*
En caso de que se produzca una violación de datos PII, PCI y/o PHI en el seno del Solicitante, ¿existe alguna ley o algún reglamento que obligue a este a prestar servicios de protección de datos a las víctimas asociadas a la violación de datos?
17
*
En caso de que se produzca una violación de datos PII, PCI y/o PHI en el seno del Solicitante en como mínimo 500 documentos, ¿existe alguna ley o algún reglamento que obligue a este a llevar a cabo una investigación forense?
18
Introduzca la siguiente información relativa al responsable principal de seguridad de la información (CISO) del Solicitante, o empleado con un cargo equivalente, que se encargue de mantener la postura del Solicitante en materia de ciberseguridad.
Nombre y apellidos:
*Cargo:
E-mail:
19
El Solicitante tiene:
Número total de directivos en la empresa:
Número total de empleados que gestionan, custodian o mantienen documentos sobre importes dinerarios, títulos u otro patrimonio:
Número total de consejeros, fideicomisarios, directivos, empleados o administradores y directores que gestionan fondos u otro patrimonio de planes de prestaciones para empleados con sujeción a la ley estadounidense de garantía de ingresos por jubilación del empleado (ERISA, por su sigla en inglés):
Promedio diario e importe en dólares de transferencias bancarias:
Nacionales (Número):
Nacionales (importe en Eur):
Extranjeras (Número):
Extranjeras (importe en Eur):
20
Introduzca el porcentaje de los ingresos totales del Solicitante procedente del equipo de «tratamiento» o «fabricación» controlado por sistemas de control industrial (ICS), sistemas de supervisión, control y adquisición de datos (SCADA), sistemas de tecnología operativa (OT), servidores y aplicaciones importantes y/o dispositivos importantes del internet de las cosas (IoT):
21
Introduzca el porcentaje de suministros públicos del Solicitante (como agua, gas o electricidad) controlados o ajustados a través de sistemas de control industrial (ICS), sistemas de supervisión, control y adquisición de datos (SCADA), sistemas de tecnología operativa (OT), servidores y aplicaciones importantes y/o dispositivos importantes del internet de las cosas (IoT):
22
Introduzca el coste aproximado para cambiar el edificio (o los edificios), las existencias, la maquinaria y/o el equipo en todas las ubicaciones del Solicitante:
Introduzca el coste aproximado para cambiar el edificio (o los edificios), las existencias, la maquinaria y/o el equipo en la ubicación más grande (o importante) del Solicitante:
23
Introduzca el número de instalaciones/ubicaciones en las que el Solicitante ejerce su actividad:
Introduzca el número de empleados en la instalación más grande del Solicitante:
24
Introduzca el porcentaje de los ingresos del Solicitante que se verían afectados en caso de que la ubicación más grande (o importante) del Solicitante dejara de funcionar durante un periodo de doce (12) meses:
25
El Solicitante, ¿ha sufrido un ciberincidente de seguridad que haya provocado daños materiales (tangibles) al patrimonio del Solicitante en los últimos 5 años?
a.  Introduzca las pérdidas totales incurridas en los últimos 5 años:
b.  Introduzca el número de ciberincidentes de seguridad que haya causado daños materiales en los últimos 5 años:
c.  Junto a esta Solicitud deberá facilitar a la Aseguradora los informes históricos de siniestros de los últimos 5 años (con una fecha de evaluación dentro de los 90 días de la fecha de entrada en vigor exigida).
26
Indique el número aproximado de unidades (componentes o productos acabados) para cada uno de los dispositivos o aparatos que siguen a continuación que el Solicitante fabrique o conecte a una red (o, en caso de tratarse de software, de los que este conceda licencias) de forma anual:
a.  Dispositivos médicos (incluidos los equipos de mantenimiento de vida, goteo de insulina, sistemas de vigilancia sanitaria, etc.):
b.  sistemas integrados (sistemas operativos que controlan vehículos):  Haga clic aquí para introducir el texto.
c.  Sistemas de control industrial (ICS), sistemas de supervisión, control y adquisición de datos (SCADA), sistemas de tecnología operativa (OT) o componentes relacionados:
d.  Otros dispositivos del IoT:
27
El Solicitante, ¿presta servicios médicos o atiende a pacientes de algún otro modo?
a.  Introduzca el número de camas ocupadas anualmente:
b.  Introduzca el número de intervenciones quirúrgicas realizadas anualmente:
c.  Introduzca el número de procedimientos radiológicos realizados anualmente:
d.  Introduzca el número de prescripciones realizadas anualmente:
28
El Solicitante, ¿explota refinerías?
a.  Introduzca el número total de barriles por día (BPD) procesados por el Solicitante:
b.  Introduzca el número de refinerías que el Solicitante mantiene o explota:
c.  ¿Qué porcentaje de refinerías del Solicitante se encuentra en una masa de agua o cerca de esta?
d.  ¿Qué porcentaje de refinerías del Solicitante se encuentra en un núcleo de población importante (como una ciudad o un pueblo grande) o cerca de este?
29
El Solicitante, ¿explota alguna infraestructura de gasoducto?
a.  Introduzca la antigüedad (en años) de la infraestructura de gasoducto del Solicitante:
b.  Introduzca el diámetro medio (en metros) de la infraestructura de gasoducto del Solicitante:
c.  Introduzca la profundidad media (en metros, especificando -1 si no está enterrada) de la infraestructura de gasoducto del Solicitante:
d.  Introduzca la longitud (en kilómetros) de la infraestructura de gasoducto del Solicitante:
e.  ¿Cuál es el interés asegurable del Solicitante en la infraestructura de gasoducto?
f.   ¿Qué porcentaje del gasoducto del Solicitante se encuentra en una masa de agua o cerca de esta?
g.  ¿Qué porcentaje del gasoducto del Solicitante se encuentra en un núcleo de población importante (como una ciudad o un pueblo grande) o cerca de este?
30
El Solicitante, ¿explota centrales eléctricas?
a.  Introduzca el número de centrales eléctricas de carbón, nucleares, solares, hidroeléctricas, eólicas o de energía alternativa que el Solicitante explote o mantenga:
b.  ¿Qué porcentaje de las centrales eléctricas del Solicitante se encuentra en una masa de agua o cerca de esta?
c.  ¿Cuántas centrales eléctricas del Solicitante se encuentran en un núcleo de población importante (como una ciudad o un pueblo grande) o cerca de este?
d.  ¿Cuál es el interés asegurable del Solicitante en la(s) central(es) eléctrica(s)?
31
El Solicitante, ¿dirige explotaciones mineras?
a.  Introduzca el número de explotaciones mineras que el Solicitante mantiene o dirige:
b. Introduzca el número de explotaciones mineras del Solicitante que se encuentre en una masa de agua o cerca de esta:
c.  ¿Cuántas explotaciones mineras del Solicitante se encuentran en un núcleo de población importante (como una ciudad o un pueblo grande) o cerca de este?
d.  Introduzca el número de explotaciones mineras del Solicitante que sean subterráneas:
e.  Introduzca el número de explotaciones mineras del Solicitante que sean a cielo abierto:
f.  ¿Cuál es el interés asegurable del Solicitante en la(s) explotación(es) minera(s)?
32
El Solicitante, ¿dirige explotaciones de perforación y/o fracturación hidráulica (en adelante, «fracking»)?
a.  Introduzca el número de explotaciones de perforación o fracking que el Solicitante mantiene o dirige:
b.  Introduzca el número de explotaciones de perforación o fracking del Solicitante que se encuentren en una masa de agua o cerca de esta:
Number of fracking or drilling sites that are within or near a major body of water
c.  ¿Cuántas explotaciones de perforación o fracking del Solicitante se encuentran en un núcleo de población importante (como una ciudad o un pueblo grande) o cerca de este?
d. ¿Cuál es el interés asegurable del Solicitante en la(s) explotación(es) de perforación o fracking?
33
i) El Solicitante o ii) los clientes del Solicitante que utilizan los productos conexos del Solicitante, ¿han experimentado un ciberincidente de seguridad en los últimos 5 años que causara daños materiales físicos (tangibles) y/o lesiones personales a clientes o terceros en relación con los cuales el Solicitante fura el supuesto responsable?
a.  Introduzca las pérdidas totales incurridas en los últimos 5 años:
b.  Introduzca el número de ciberincidentes de seguridad que hayan causado daños materiales físicos/lesiones personales en los últimos 5 años:
c.  Junto a esta Solicitud deberá facilitar a la Aseguradora los informes históricos de siniestros de los últimos 5 años (con una fecha de evaluación dentro de los 90 días de la fecha de entrada en vigor exigida).
Pregunta sobre la aplicabilidad
1
*
Seleccione el tipo de activos que existe en la empresa del Solicitante:  (seleccione todas las opciones aplicables)
2
Según las respuestas del Solicitante en la sección sobre la exposición, la Aseguradora puede no hacer uso de una parte o de la totalidad de las secciones de Amenazas e Impactos, ni de las preguntas correspondientes; por tanto, ¿qué preferiría el Solicitante: saltarse las preguntas que puedan ser no aplicables o responderlas todas?
Según las respuestas del Solicitante en la sección sobre la Exposición, la Aseguradora no puede no aplicar las secciones de Amenazas e Impactos, ni las preguntas correspondientes.
Información empresarial de proveedores de servicios subcontratados/actividades subordinadas
En caso de que se desee contratar la cobertura “proveedor externo de servicios”, nombre a  la empresa y el servicio subcontratado/actividad subordinada de la tabla que aparece a continuación.  En caso de que algún servicio subcontratado/alguna actividad subordinada no se encuentre en la lista, elija «Otros» e introduzca el nombre, el servicio subcontratado o la actividad subordinada a la derecha.  Aunque recibir un presupuesto de seguro por ciberriesgos es opcional, la cobertura para interrupción de servicios subcontratados y/o de actividades subordinadas podrá limitarse o no facilitarse específicamente en caso de no contar con esta información.
1
*
El Solicitante, ¿depende de algún proveedor de servicios subcontratados?
2
Indique a continuación las empresas y el servicio subcontratado/la actividad subordinada:
Nombre de la empresa
Servicio subcontratado/actividad subordinada
[Otro proveedor]
[Otro servicio]
Preguntas sobre las amenazas
El objetivo de la sección que sigue a continuación es ayudar a la Aseguradora a afinar su evaluación del panorama de amenazas, mediante la recopilación de información sobre la frecuencia en que el Solicitante sufre ataques/eventos (tengan o no éxito) y sobre dónde se sitúa dicha frecuencia en comparación con la media en el sector.  Las preguntas sobre las amenazas que no sean aplicables por hacer referencia a activos que el Solicitante haya indicado que no tiene, no aparecerán, aunque la numeración de las preguntas no cambiará; por este motivo, puede que «falte» parte de la numeración de las preguntas. Cabe indicar que lo que se pregunta al Solicitante no es que asegure si dichos ataques/eventos han ocurrido, sino que describa su panorama de amenazas. En caso de que un evento nombrado en una pregunta se haya producido varias veces, responda a la pregunta en relación con el evento más reciente; responda «no sé» en caso de que el Solicitante no pueda aclarar si dichos ataques/eventos se han producido.
Amenaza
Sí, en los últimos 7 días
Sí, en los últimos 8-30 días
Yes, within the last 8-30 days
Sí, en los últimos 31-90 días
Yes, within the last 31-90 days
Sí, en los últimos 91-365 días
Yes, within the last 91-365 days
No,
(el Solicitante no ha experimentado ningún ataque de este tipo en el último año)
No,(the Applicant has not experienced such an attack in the last year)
No sabe 
(el Solicitante no monitoriza ni registra dichos ataques)
Do not know (the Applicant does not monitor or record these events)
1
El Solicitante, ¿sabe si una o varias de sus aplicaciones web ha sido objeto de algún ataque?  A los efectos de esta pregunta, por «ataque» se entenderá un intento por parte de usuarios no autorizados de poner al descubierto un punto débil de la aplicación web para acceder a información, cambiar configuraciones y/o interrumpir la disponibilidad.
2
El Solicitante, ¿sabe si uno o varios de sus sistemas de punto de venta (terminales PoS, controladores PoS, etc.) fueron objeto de un ataque a distancia?  A los efectos de esta pregunta, por «ataque» se entenderá un intento por parte de usuarios no autorizados de acceder a información de tarjetas de crédito, sin incluir la manipulación física.
3
El Solicitante, ¿sabe si algún empleado o contratista ha podido utilizar los privilegios de los que goza en relación con las cuentas para llevar a cabo una acción no autorizada o alguna actividad malintencionada para exfiltrar datos, modificar el comportamiento de los sistemas y/o modificar datos?
4
El Solicitante, ¿sabe si algún empleado o contratista expuso de forma involuntaria datos PII, PHI, PCI u otros documentos confidenciales y/o provocó de forma involuntaria el funcionamiento incorrecto de un sistema o una red que tuviera consecuencias comerciales?
5
El Solicitante, ¿sabe si alguno de sus activos informáticos (como ordenadores portátiles, teléfonos móviles, servidores, dispositivos del IoT, dispositivos de almacenamiento extraíbles, etc.) se extravió o fue robado?
6
El Solicitante, ¿sabe si algún software malicioso ha infectado a alguno o a varios de sus sistemas informáticos (como servidores, aplicación, ordenadores portátiles, ordenadores de sobremesa, teléfonos móviles, etc.) con el objetivo de exfiltrar datos, robar identidades, cifrar datos (en relación con ransomware), y/o para modificar el funcionamiento de los sistemas?
7
El Solicitante, ¿sabe si se ha implantado físicamente algún dispositivo para clonar tarjetas en algún activo (como un terminal PoS, cajero automático, surtidor de gasolina) que lea los datos de la banda magnética de una tarjeta de crédito?
Yes, within the last 91-365 days
Do not know (the Applicant does not monitor or record these events)
8
El Solicitante, ¿sabe de alguien que haya intentado obtener acceso no autorizado a uno o varios sistemas informáticos al objeto de robar información comercial confidencial (como secretos comerciales, propiedad intelectual, documentos financieros u otra información de carácter privado)?  (seleccione únicamente una respuesta)
9
El Solicitante, ¿sabe si se ha producido algún ataque de denegación de servicio (DoS) o de denegación de servicio distribuido (DDoS) con el objetivo de poner en riesgo la disponibilidad de uno o varios de sus sistemas informáticos?  (seleccione únicamente una respuesta)
10
El Solicitante, ¿sabe si se ha producido algún otro ciberincidente que no se haya contemplado en las nueve preguntas anteriores y que causara algún tipo de problema en materia de confidencialidad, integridad y/o disponibilidad?  (seleccione únicamente una respuesta)
Preguntas sobre el impacto
El objetivo de la sección que sigue a continuación, «Preguntas sobre el impacto», es ayudar a la Aseguradora a afinar su evaluación del panorama del impacto comercial en caso de que se produzca un ciberincidente.  Las preguntas sobre el impacto que no sean aplicables por hacer referencia a recursos que el Solicitante haya indicado que no tiene, no aparecerán, aunque la numeración de las preguntas no cambiará; por este motivo, puede que «falte» parte de la numeración de las preguntas.
Cuando examine los escenarios descritos en las preguntas que van de la 1 a la 12, responda indicando el tiempo mínimo a partir del cual el evento descrito puede interferir en la actividad productiva comercial.
Impacto
entre 0 y 59 segundos
0 to 59 seconds
entre 1 y 59 minutos
1 to 59 minutes
entre 1 y 7 horas
1 to 7 hours
entre 7 y 24 horas
>7 to 24 hours
entre 1 y 7 días
>1 to 7 days
más de 7 días
> 7 days
1
En caso de que una o varias aplicaciones web del Solicitante dejen de estar disponibles durante el horario comercial, ¿cuánto tiempo tardaría esto en interferir en la actividad productiva comercial? 
2
En caso de que uno o varios sistemas de punto de venta del Solicitante dejen de estar disponibles durante el horario comercial, ¿cuánto tiempo tardaría esto en interferir en la actividad productiva comercial? 
3
En caso de que el 10% o un porcentaje superior de los sistemas de usuario final del Solicitante dejen de estar disponibles durante el horario comercial, ¿cuánto tiempo tardaría esto en interferir en la actividad productiva comercial? 
4
En caso de que uno o varios sistemas de terminales del Solicitante dejen de estar disponibles durante el horario comercial, ¿cuánto tiempo tardaría esto en interferir en la actividad productiva comercial? 
5
En caso de que los dispositivos extraíbles o los datos sin conexión del Solicitante dejen de estar disponibles, ¿cuánto tiempo tardaría esto en interferir en la actividad productiva comercial? 
6
En caso de que la(s) red(es) externas, internas y/o de colaboradores dejen de estar disponibles, ¿cuánto tiempo tardaría esto en interferir en la actividad productiva comercial?
entre 1 y 59 minutos
7
En caso de que las aplicaciones o los servidores importantes del Solicitante dejen de estar disponibles, ¿cuánto tiempo tardaría esto en interferir en la actividad productiva comercial? (seleccione únicamente una respuesta)
1 to 7 hours
8
En caso de que el 10% o un porcentaje superior de personal del Solicitante deje de estar disponible, ¿cuánto tiempo tardaría esto en interferir en la actividad productiva comercial? (seleccione únicamente una respuesta)
9
En caso de que los dispositivos SCADA, ICS u OT del Solicitante dejen de estar disponibles, ¿cuánto tiempo tardaría esto en interferir en la actividad productiva comercial?
10
En caso de que los dispositivos médicos del Solicitante dejen de estar disponibles, ¿cuánto tiempo tardaría esto en interferir en la actividad productiva comercial?
11
En caso de que los sistemas integrados del Solicitante dejen de estar disponibles, ¿cuánto tiempo tardaría esto en interferir en la actividad productiva comercial?
1 to 59 minutes
12
En caso de que los dispositivos importantes del IoT del Solicitante dejen de estar disponibles, ¿cuánto tiempo tardaría esto en interferir en la actividad productiva comercial?
13
En la empresa del Solicitante, ¿qué activos tratan, archivan o transfieren documentos PII?  (seleccione todas las opciones aplicables)
14
En la empresa del Solicitante, ¿qué activos tratan, archivan o transfieren documentos PCI?  (seleccione todas las opciones aplicables)
15
En la empresa del Solicitante, ¿qué activos tratan, archivan o transfieren documentos PHI?  (seleccione todas las opciones aplicables)
16
En la empresa del Solicitante, ¿qué activos tratan, archivan o transfieren documentos de información clasificada de estado?  (seleccione todas las opciones aplicables)
Please select all that apply.
Cuando examine los escenarios descritos en las preguntas que van de la 17 a la 33, responda indicando cuál es el peor impacto que esperaría que se produjera de forma razonable. Sitúese sobre los encabezados de las columnas para obtener una descripción más detallada de las respuestas.
Impacto
Catastrófico
enormes daños, como víctimas mortales o daños materiales, que por lo general suelen ser irreparables
Perjudicial
daños materiales o económicos generales
Moderado
daños materiales o económicos puntuales
Mínimo
daños materiales o económicos mínimos que apenas inciden en la actividad comercial
Insignificante
sin incidencia en la actividad comercial
17
¿Qué impacto tendría para el Solicitante que alguien o algo alterase el comportamiento de la red del Solicitante?  (seleccione únicamente una respuesta)
18
¿Qué impacto tendría para el Solicitante que alguien o algo alterase el comportamiento de las aplicaciones web importantes del Solicitante?
19
¿Qué impacto tendría para el Solicitante que alguien o algo alterase el comportamiento de los sistemas PoS del Solicitante?
20
¿Qué impacto tendría para el Solicitante que alguien o algo alterase el comportamiento de los servidores importantes del Solicitante (lo que incluye las aplicaciones importantes que se ejecutan dentro de dichos servidores?
21
¿Qué impacto tendría para el Solicitante que alguien o algo alterase el comportamiento de los sistemas de usuario final del Solicitante?
22
¿Qué impacto tendría para el Solicitante que alguien o algo modificase o eliminase los datos de las bases de datos sin conexión (dispositivos extraíbles) y/o manipulase los registros  de archivos/copias de seguridad del Solicitante?
23
¿Qué impacto tendría para el Solicitante que alguien o algo alterase el comportamiento de los dispositivos de terminales del Solicitante?
24
¿Qué impacto tendría para el Solicitante que alguien o algo alterase el comportamiento de los dispositivos de SCADA, ICS u OT?
25
¿Qué impacto tendría para el Solicitante que alguien o algo alterase el comportamiento de los dispositivos médicos del Solicitante?
26
¿Qué impacto tendría para el Solicitante que alguien o algo alterase el comportamiento de los sistemas integrados del Solicitante?
27
¿Qué impacto tendría para el Solicitante que alguien o algo alterase el comportamiento de los dispositivos importantes del IoT del Solicitante?
28
¿Qué impacto tendría para el Solicitante que alguien o algo alterase el comportamiento de los dispositivos no importantes del IoT del Solicitante?
29
¿Qué impacto tendría para el Solicitante que se generase una transacción fraudulenta aprovechándose de un sistema de usuario final, una aplicación/un servidor importante, una aplicación web importante, un sistema PoS, la red y/o los terminales?
30
¿Qué impacto tendría para el Solicitante que se modificasen datos credenciales, configuraciones, privilegios, cuentas y/o datos en los sistemas de usuario final, aplicaciones/servidores importantes, aplicaciones web importantes, sistemas PoS , la red y/o los terminales del Solicitante? (Lo anterior incluye las declaraciones falsas y malversaciones). 
Mínimo (daños materiales o económicos mínimos que apenas inciden en la actividad comercial)
31
¿Qué impacto tendría para el Solicitante que se realizase un cambio no autorizado o que se produjese un error de configuración en los sistemas SCADA, ICS, OT, los dispositivos médicos, los sistemas integrados y/o los dispositivos importantes del IoT?
32
¿Qué impacto tendría para el Solicitante que se modificasen datos credenciales, configuraciones, privilegios, cuentas o datos, se realizase un cambio no autorizado o se produjese un error de configuración en los dispositivos no importantes del IoT del Solicitante?
Insignificant
33
¿Qué impacto tendría para el Solicitante que alguien de la empresa del Solicitante (por accidente o deliberadamente) facilitase a una persona no autorizada (un intruso, un empleado, un colaborador o un sistema) datos credenciales, información confidencial/privada y/u otra información confidencial de la empresa? 
Las respuestas a la sección «Preguntas sobre la eficacia de los controles» permitirán a la Aseguradora entender mejor el ciberriesgo del Solicitante y evaluarlo, aunque no son obligatorias; todas las preguntas de las secciones de Eficacia de los controles son OPCIONALES. Las preguntas sobre la eficacia de los controles se dividen en grupos que, por lo general, se corresponden con los activos que el Solicitante ha indicado que tiene. Las preguntas de prioridad alta en la sección Eficacia de los controles presentan una
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se recomienda responder a dichas preguntas.
alrededor del número de la pregunta para poder identificarlas;
Eficacia de los controles – Preguntas generales sobre la ciberseguridad
.\Images\mystar-new.jpg
1
El Solicitante, ¿gestiona activamente todos los dispositivos de hardware en la red (incluidas las redes inalámbricas) para dar acceso únicamente a los dispositivos autorizados y detectar los dispositivos que no estén autorizados ni gestionados y evitar que estos obtengan acceso? 
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2
El Solicitante, ¿gestiona activamente todo el software en la red (incluidas las redes inalámbricas) para instalar y poder ejecutar únicamente el software autorizado y detectar el software que no esté autorizado ni gestionado y evitar que este último sea instalado y ejecutado?
.\Images\mystar-new.jpg
3
El Solicitante, ¿establece, implementa y gestiona de forma activa la configuración de seguridad de ordenadores portátiles, servidores y estaciones de trabajo a través del uso de un proceso riguroso de control de cambios y gestión de la configuración al objeto de evitar que los atacantes se aprovechen de parámetros y servicios vulnerables?
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4
El Solicitante, ¿cuenta con un sistema de gestión de seguridad de la información que incluya un proceso para adquirir, evaluar y actuar continuamente sobre información nueva al objeto de identificar y reparar las vulnerabilidades, y minimizar las oportunidades de los atacantes?  
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5
El Solicitante, ¿realiza un seguimiento, controla, evita y corrige el uso, la asignación y la configuración de privilegios de administrador en servidores, aplicaciones, sistemas de usuario final, terminales y dispositivos de red?
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6
El Solicitante, ¿recopila, gestiona y analiza los registros de auditoría de eventos que podrían ayudar a detectar, entender y/o recuperarse de un ataque?
.\Images\mystar-new.jpg
7
El Solicitante, ¿monitoriza y avisa cuando hay un comportamiento anómalo de usuario, una exfiltración de datos y transferencias de contenidos?
.\Images\mystar-new.jpg
8
El Solicitante, ¿minimiza la superficie de ataque y las posibilidades de que los atacantes manipulen los comportamientos humanos a través de la interacción con navegadores de internet y sistemas de correo electrónico?
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9
El Solicitante, ¿analiza y bloquea correo electrónico malicioso (incluidos los documentos adjuntos y enlaces integrados) a través de una pasarela de correo electrónico? ¿Bloquea sitios web no autorizados a través de un filtro de URL?
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10
El Solicitante, ¿reduce las posibilidades de que haya correos electrónicos fraudulentos a través de la implementación de los registros SPF (convenio de remitentes) o DMARC?
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11
El Solicitante, ¿controla la instalación, difusión y ejecución de software malicioso en varios puntos en la empresa y optimiza de forma simultánea el uso de la automatización para activar una actualización rápida de la protección, la recopilación de datos y las medidas correctivas?
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12
El Solicitante, ¿realiza un seguimiento, controla y corrige el uso operativo continuo de puertos, protocolos y servicios en dispositivos en red para minimizar las vulnerabilidades que se presentan disponibles a los atacantes?
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13
El Solicitante, ¿realiza evaluaciones de riesgo mensuales para determinar si sus cortafuegos están bloqueando todos los servicios que no son necesarios (por ejemplo, servicios TCP y UDP que no son necesarios para la funcionalidad de la empresa)?
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14
El Solicitante, ¿realiza copias de seguridad de información importante y cuenta con un método probado para la recuperación oportuna de datos importantes?
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15
El Solicitante, ¿implementa y gestiona de forma activa la configuración de seguridad de dispositivos de infraestructura de red a través del uso de un proceso riguroso de control de cambios y gestión de la configuración al objeto de evitar que los atacantes se aprovechen de parámetros y servicios vulnerables?
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16
El Solicitante, ¿exige que se use la autenticación multifactor para todos los dispositivos de red importantes?
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17
El Solicitante, ¿detecta, evita y corrige el flujo de información que circula por redes de diferentes niveles de confianza?  (Incluida la segmentación de la red)
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18
El Solicitante, ¿exige el uso de autenticación multifactor para cualquier acceso de inicio de sesión a distancia (como VPN y servicios en la nube)?
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19
El Solicitante, ¿tiene instalados procesos y herramientas para evitar la exfiltración de datos, mitigar los efectos de datos exfiltrados y garantizar la confidencialidad y la integridad de información confidencial?
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20
El Solicitante, ¿utiliza una solución DLP (de prevención de fuga de datos) basada en redes para monitorizar y controlar el flujo de datos y soluciones estándares basadas en redes para controlar y monitorizar el uso no autorizado de cifrado y los intentos de exfiltrar datos?
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21
El Solicitante, ¿realiza un seguimiento, controla, evita, corrige y garantiza el acceso a recursos importantes (como información, recursos, sistemas) con una política establecida para determinar las personas, los ordenadores y las aplicaciones que necesitan y tienen derecho a acceder a dichos recursos importantes a partir de una clasificación aprobada de datos?
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22
El Solicitante, ¿realiza un seguimiento, controla, evita y corrige el uso no seguro de redes inalámbricas de área local, puntos de acceso y sistemas inalámbricos de clientes?  
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23
El Solicitante, ¿gestiona de forma activa el ciclo de vida de cuentas de sistemas y aplicaciones (lo que incluye su creación, uso, inactividad y eliminación)?
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24
El Solicitante, ¿exige que todos los empleados cursen una formación en ciberseguridad al menos de forma anual que incluya formación específica sobre tratamiento de la información, uso de correo electrónico e internet, uso de dispositivos de usuario final, phishing y otras amenazas en redes sociales?
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25
El Solicitante, ¿gestiona el ciclo de vida de seguridad de todo el software (independientemente de que se desarrolle de forma interna o se adquiera)?
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26
El Solicitante, ¿participa en algún programa de divulgación de amenazas, vulnerabilidades e incidentes de ciberseguridad para mejorar la evaluación de los riesgos, la monitorización y la respuesta ante incidentes?
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27
El Solicitante, ¿protege la información a través del desarrollo y la implementación de una infraestructura de respuesta ante incidentes (por ejemplo, planes, funciones definidas, formación, comunicaciones y supervisión de la gestión)? 
.\Images\mystar-new.jpg
28
El Solicitante, ¿realiza pruebas periódicas de la resistencia global de la protección a través de la simulación de objetivos y acciones de un atacante (al menos de forma anual)?
Eficacia de los controles – Preguntas sobre las aplicaciones web
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1
El Solicitante, ¿ejecuta análisis de descubrimiento de activos de aplicaciones web de forma mensual?
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2
El Solicitante, ¿realiza de forma mensual (o con más frecuencia) evaluaciones de riesgos para aplicaciones web al objeto de actualizar el inventario de software de aplicaciones web y eliminar (o actualizar) el software de aplicaciones web no autorizado o desfasado (plug-ins incluidos)?
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3
Después de una evaluación de riesgos para aplicaciones web, el Solicitante, ¿desarrolla un plan de corrección prioritario de vulnerabilidades de aplicaciones web y lo ejecuta en un plazo de 15 días? 
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4
El Solicitante, ¿establece, implementa y gestiona una configuración segura para cada aplicación web y el servidor sobre el que se ejecutan?  Esto incluye la actualización continua del software, la reparación de vulnerabilidades, la desactivación de servicios innecesarios y el bastionado de configuraciones después de cada evaluación de riesgos mensual.
.\Images\mystar-new.jpg
5
El Solicitante, ¿realiza un seguimiento, controla, evita y corrige el uso, la asignación y la configuración de privilegios de administrador en aplicaciones y web y en los servidores sobre los que se ejecutan? 
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6
El Solicitante, ¿recopila, gestiona y analiza los registros de auditoría de aplicaciones web (incluidas las bases de datos asociadas, los equilibradores de carga) para eventos que podrían ayudar a detectar/avisar, entender y recuperarse de un ataque? 
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7
El Solicitante, ¿se asegura de que los cortafuegos basados en redes y los cortafuegos de aplicaciones web bloquean los servicios innecesarios y/o corrigen vulnerabilidades a través del bloqueo dinámico del vector relativo a la vulnerabilidad de la aplicación web?
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8
El Solicitante, ¿detecta, evita y corrige el flujo de información que circula por redes de diferentes niveles de confianza dentro del entorno de aplicaciones web?
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9
¿Controla que el acceso a información secreta y/o confidencial a través de la autentificación multifactor (incluidos los certificados SSL/TLS SHA-2), los controles de acceso de privilegio mínimo, las comunicaciones cifradas (HTTPS o HTTP/2), y/o las soluciones DLP basadas en host también pueden utilizarse para aplicar ACL incluso cuando los datos se copian del servidor web?
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10
El Solicitante, ¿restringe el acceso a las aplicaciones web (lo que incluye también los datos en la aplicación web) a través de la segmentación de red y de controles estrictos de privilegio mínimo a partir del principio de necesidad de saber (need to know)? 
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11
El Solicitante, ¿gestiona de forma activa el ciclo de vida de cuentas de aplicaciones web y sistemas (lo que incluye su creación, uso, inactividad y eliminación)?
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12
El Solicitante, ¿gestiona el ciclo de vida de seguridad de todas las aplicaciones web desarrolladas de forma interna y/o ejecuta revisiones de códigos de aplicaciones web comparando con aplicaciones web adquiridas?
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13
El Solicitante, ¿cuenta con un plan de respuesta ante incidentes de aplicaciones web con realización de mantenimiento, pruebas y ajustes al menos cada 90 días?
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14
El Solicitante, ¿ejecuta trimestralmente pruebas de penetración de aplicaciones web o ejercicios de equipo rojo para detectar los puntos débiles de las aplicaciones web, y realiza pruebas de la respuesta ante los incidentes que se producen en sus aplicaciones web?
Eficacia de los controles – Preguntas sobre el punto de venta
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1
El Solicitante, ¿ejecuta análisis de descubrimiento de activos PoS para actualizar el inventario de activos PoS y eliminar los activos PoS no autorizados?
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2
El Solicitante, ¿realiza de forma mensual evaluaciones de riesgos PoS al objeto de actualizar el inventario de software y eliminar (o actualizar) el software PoS no autorizado o desfasado?
.\Images\mystar-new.jpg
3
Después de una evaluación de riesgos PoS, el Solicitante, ¿desarrolla un plan de corrección de vulnerabilidades PoS y lo ejecuta en un plazo de 15 días?
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4
El Solicitante, ¿establece, implementa y gestiona una configuración segura para cada activo PoS?  Esto incluye la actualización continua del software, la reparación de vulnerabilidades, la desactivación de servicios innecesarios y el bastionado de configuraciones después de cada evaluación de riesgos mensual.  En caso de que el Solicitante utilice productos/software PoS al final de su vida útil, la respuesta entonces será «no».
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5
El Solicitante, ¿realiza un seguimiento, controla, evita y corrige el uso, la asignación y la configuración de privilegios de administrador en activos PoS?
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6
El Solicitante, ¿exige que se use la autenticación multifactor para todos los administradores de PoS?
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7
El Solicitante, ¿implementa y mantiene protecciones de software malicioso (incluidos antivirus, software antiespía y sistemas de prevención de intrusiones) para todos los activos PoS?
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8
El Solicitante, ¿detecta, evita y corrige el flujo de información (incluidos los datos PCI) que circula por redes de diferentes niveles de confianza dentro del entorno PoS utilizando cualquiera de los elementos mencionados antes?  (seleccione todas las opciones aplicables)
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9
En el entorno de PoS, el Solicitante, ¿utiliza una solución DLP (prevención de fuga de datos) basada en redes para monitorizar y controlar el flujo de datos PCI y también soluciones estándares basadas en redes para controlar y monitorizar el uso no autorizado de cifrado e intentos de exfiltrar datos?
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10
Al objeto de aumentar la protección de datos PCI, el Solicitante, ¿utiliza una solución de cifrado PCI de extremo a extremo (o de punto a punto) que incluya cualquiera de los siguientes elementos?  (seleccione todas las opciones aplicables)
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11
El Solicitante, ¿segmenta los sistemas PoS del resto de la red, cifra todas las comunicaciones PoS, controla el acceso al sistema PoS a través del privilegio mínimo y cifra todos los datos PCI en reposo?
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12
El Solicitante, ¿exige que se use la autenticación multifactor para la totalidad de cuentas de usuario/operadores de PoS?
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13
El Solicitante, ¿gestiona de forma activa el ciclo de vida de cuentas de sistemas PoS  (lo que incluye su creación, uso, inactividad y eliminación)?
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14
El Solicitante, ¿gestiona el ciclo de vida de seguridad de la totalidad del software de PoS desarrollado de forma interna y del adquirido)?
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15
El Solicitante, ¿recopila, gestiona y analiza los registros de auditoría de PoS que podrían ayudar a detectar, entender y/o recuperarse de un ataque?  Se deberá prestar especial atención a los comportamientos anómalos, la actividad de inicio de sesión, la actividad de phising, los eventos C2 y la exfiltración de datos.
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16
El Solicitante, ¿cuenta con un plan de respuesta ante incidentes PoS con realización de mantenimiento, pruebas y ajustes al menos cada 90 días?
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17
El Solicitante, ¿ejecuta trimestralmente pruebas de penetración de PoS (incluidos los ejercicios de simulación de phising) o ejercicios de equipo rojo para detectar los puntos débiles de PoS y realiza pruebas de la respuesta ante los incidentes de PoS?
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18
El Solicitante, ¿exige a los administradores, desarrolladores y operadores de PoS que cursen una formación anual que incluya formación de ciclo de vida de desarrollo seguro, evitando atajos que eludan los controles de seguridad adecuados y las mejores prácticas de ciberseguridad de PoS?
Eficacia de los controles – Preguntas sobre el uso indebido de información privilegiada
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1
Al objeto de detectar el uso indebido de información privilegiada, el Solicitante, ¿analiza y/o avisa de alguna de las siguientes situaciones?  (seleccione todas las opciones aplicables)
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2
El Solicitante, ¿monitoriza y avisa cuando se copian datos de un sistema de usuario final a un dispositivo USB?
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3
El Solicitante, ¿monitoriza y avisa cuando se envían datos de un sistema de correo electrónico empresarial a una cuenta de correo electrónico personal (como Gmail o Yahoo)?
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4
El Solicitante, ¿cuenta con un proceso automatizado para desactivar o eliminar el dominio del EMPLEADO y las cuentas de aplicaciones inmediatamente después de la rescisión de contrato?
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5
El Solicitante, ¿cuenta con un proceso automatizado para desactivar o eliminar el dominio del CONTRATISTA/COLABORADOR/TERCERO y las cuentas de aplicaciones inmediatamente después de la rescisión de contrato?  En caso de que el Solicitante no tenga contratistas, colaboradores o terceros, la respuesta será «no».
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6
El Solicitante, ¿lleva a cabo alguno de los siguientes ejercicios para corregir las lagunas de control, ajustar soluciones de monitorización y mejorar la respuesta y la recuperación tras incidentes?  (seleccione todas las opciones aplicables)
Eficacia de los controles – Preguntas sobre diferentes tipos de error
.\Images\mystar-new.jpg
1
Al objeto de detectar diferentes tipos de error, el Solicitante, ¿analiza y/o avisa de alguna de las siguientes situaciones?  (seleccione todas las opciones aplicables)
.\Images\mystar-new.jpg
2
El Solicitante, ¿monitoriza y corrige los problemas de capacidad de almacenamiento?
.\Images\mystar-new.jpg
3
El Solicitante, ¿cifra todos los datos archivados en dispositivos extraíbles y en almacenes de datos sin conexión? 
.\Images\mystar-new.jpg
4
El Solicitante, ¿cumple una política estricta de etiquetado y destrucción de datos en relación con servidores, terminales, sistemas de usuario final y datos sin conexión?
Eficacia de los controles – Preguntas sobre la pérdida/el robo de activos físicos
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1
Al objeto de detectar la pérdida y el robo de activos físicos, el Solicitante, ¿dispone de alguno de los siguientes elementos?  (seleccione todas las opciones aplicables)
Eficacia de los controles – Preguntas sobre crimeware
.\Images\mystar-new.jpg
1
Al objeto de detectar crimeware, el Solicitante, ¿analiza o avisa de alguna de las siguientes situaciones?  (seleccione todas las opciones aplicables)
Eficacia de los controles – Preguntas sobre ciberespionaje
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1
Al objeto de detectar el ciberespionaje, el Solicitante, ¿analiza o avisa de alguna de las siguientes situaciones?  (seleccione todas las opciones aplicables)
Eficacia de los controles – Preguntas sobre denegación de servicio
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1
El Solicitante (y los proveedores de la nube del Solicitante, si los tuviera), ¿cuentan con un servicio de mitigación de DDoS?
.\Images\mystar-new.jpg
2
El Solicitante, ¿cuenta con su propio plan de respuesta a DoS?
.\Images\mystar-new.jpg
3
El Solicitante, ¿lleva a cabo al menos de forma anual una formación para garantizar que los equipos de operaciones saben cómo participar en el servicio de mitigación de DDoS y aprovecharlo?
.\Images\mystar-new.jpg
4
El Solicitante, ¿realiza ataques de simulación de DoS para garantizar que los equipos de operaciones ejecutan con éxito, ajustan la solución de monitorización y/o realizan pruebas del servicio de mitigación de DDoS?
Eficacia de los controles – Preguntas sobre aplicaciones/servidores
.\Images\mystar-new.jpg
1
El Solicitante, ¿establece, implementa y gestiona una configuración segura para cada servidor, como la actualización continua del software, la reparación de vulnerabilidades, la desactivación de servicios innecesarios y el bastionado de configuraciones después de cada evaluación de riesgos mensual?
.\Images\mystar-new.jpg
2
El Solicitante, ¿cuenta con una solución DLP basada en host que también puede utilizarse para aplicar ACL incluso cuando los datos se copian del servidor web?
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3
El Solicitante, ¿segmenta servidores importantes de las redes de usuario, punto de venta, impresora, inalámbricas, de termina y/o colaboradores?
.\Images\mystar-new.jpg
4
El Solicitante, ¿cifra todas las comunicaciones de servidores importantes?
.\Images\mystar-new.jpg
5
El Solicitante, ¿cifra toda la información confidencial en reposo en servidores importantes?
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6
El Solicitante, ¿utiliza permisos (o derechos) de privilegio mínimo para limitar el acceso a servidores importantes y los datos que se encuentran en los servidores importantes?
.\Images\mystar-new.jpg
7
El Solicitante, ¿exige que se use la autenticación multifactor para todos los servidores importantes o administradores de aplicaciones importantes?
.\Images\mystar-new.jpg
8
El Solicitante, ¿exige que se use la autenticación multifactor para todas las cuentas de usuario de dominio y/o cuentas de aplicaciones importantes?
.\Images\mystar-new.jpg
9
El Solicitante, ¿ejecuta trimestralmente evaluaciones internas de riesgos para (los) entorno(s) de servidores externos y corrige todas las vulnerabilidades de gravedad alta entre los periodos de evaluación?
.\Images\mystar-new.jpg
10
El Solicitante, ¿ejecuta trimestralmente evaluaciones internas de riesgo del (de los) entorno(s) de servidores externos y corrige todas las vulnerabilidades de gravedad alta entre los periodos de evaluación?
.\Images\mystar-new.jpg
11
El Solicitante, ¿implementa y mantiene alguna de las siguientes protecciones frente a software malicioso en servidores?  (seleccione todas las opciones aplicables)
.\Images\mystar-new.jpg
12
El Solicitante, ¿ejecuta trimestralmente pruebas de penetración de aplicaciones/servidores importantes o ejercicios de equipo rojo para detectar los puntos débiles de aplicaciones/servidores importantes, y realiza pruebas de la respuesta ante los incidentes que se producen en aplicaciones/servidores importantes?
Eficacia de los controles – Preguntas sobre sistemas de usuario final
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1
El Solicitante, ¿recopila, gestiona y analiza los registros de auditoría para eventos que podrían ayudar a detectar, entender y/o recuperarse de un ataque, uso indebido o error? Debería prestarse especial atención a la instalación de software, capacidad de almacenamiento, uso de puertos USB y software malicioso.
.\Images\mystar-new.jpg
2
El Solicitante, ¿permite el uso de protecciones de navegadores web y correo electrónico en todos los sistemas de usuario final?
.\Images\mystar-new.jpg
3
El Solicitante, ¿protege los sistemas de usuario final (y datos que se alojan en estos) de alguna de las siguientes formas?  (seleccione todas las opciones aplicables)
.\Images\mystar-new.jpg
4
El Solicitante, ¿establece, implementa y gestiona una configuración segura para cada sistema de usuario final?  Esto incluye la actualización continua del software, la reparación de vulnerabilidades, la desactivación de servicios innecesarios y el bastionado de configuraciones después de cada evaluación de riesgos mensual.
.\Images\mystar-new.jpg
5
El Solicitante, ¿implementa y mantiene alguna de las siguientes protecciones frente a software malicioso en sistemas de usuario final?  (seleccione todas las opciones aplicables)
.\Images\mystar-new.jpg
6
El Solicitante, ¿desactiva la característica de ejecución automática en sistemas de usuario final para evitar la ejecución de contenido malicioso desde dispositivos extraíbles?
.\Images\mystar-new.jpg
7
El Solicitante, ¿puede borrar datos a distancia de dispositivos portátiles (como teléfonos móviles y tablets) en caso de que se pierdan, sean robados o se extravíen?
.\Images\mystar-new.jpg
8
El Solicitante, ¿ejecuta trimestralmente evaluaciones internas de riesgos para el (los) entorno(s) de sistema de usuario final y corrige todas las vulnerabilidades de gravedad alta entre los periodos de evaluación?
Eficacia de los controles – Preguntas sobre los terminales
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1
El Solicitante, ¿configura y utiliza cada terminal con un fin único?
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2
El Solicitante, ¿compra y utiliza solamente terminales a prueba de manipulaciones?
.\Images\mystar-new.jpg
3
El Solicitante, ¿utiliza controles a prueba de manipulaciones, como la aplicación de precintos en las puertas de los terminales y la revisión de grabaciones de vídeo para comprobar si alguien ha manipulado los terminales)?
.\Images\mystar-new.jpg
4
El Solicitante, ¿inspecciona físicamente los terminales para comprobar si hay hardware desconocido, pruebas de manipulación y/o riesgo de daños materiales?
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5
El Solicitante, ¿aplica un proceso y sistema de monitorización de fraudes relacionados con el tipo de datos tratados, archivados y transferidos en sus terminales?
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6
El Solicitante, ¿aplica un plan de respuesta ante incidentes relacionados con el fraude de terminales o la clonación de tarjetas de pago?
Eficacia de los controles – Preguntas sobre ICS/SCADA/OT
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1
El Solicitante, ¿realiza alguna de las siguientes pruebas para determinar si la totalidad de los dispositivos de ICS/SCADA/OT son vulnerables, mejorar la monitorización y mejorar la respuesta ante incidentes?  (seleccione todas las opciones aplicables)
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2
El Solicitante, ¿establece, implementa y gestiona una configuración segura para cada ICS/SCADA/OT?  Esto incluye la actualización continua del software, la reparación de vulnerabilidades, la desactivación de servicios innecesarios y el bastionado de configuraciones después de cada evaluación de riesgos mensual.
.\Images\mystar-new.jpg
3
El Solicitante, ¿ejecuta al menos trimestralmente evaluaciones de riesgos de ICS/SCADA/OT para...?  (seleccione todas las opciones aplicables)
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4
El Solicitante, ¿segmenta los activos de ICS/SCADA/OT en una red (o redes) aislada(s) del resto de la empresa?
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5
El Solicitante, ¿utiliza permisos (o derechos) de privilegio mínimo para limitar el acceso a dispositivos de ICS/SCADA/OT y a los datos que estos guardan?
.\Images\mystar-new.jpg
6
En caso de que el Solicitante permita realizar conexiones a distancia a dispositivos de ICS/SCADA/OT con fines de monitorización o control, ¿cuál de los siguientes controles utiliza?  (seleccione todas las opciones aplicables)
.\Images\mystar-new.jpg
7
El Solicitante, ¿exige que se use la autenticación multifactor para todos los administradores de ICS/SCADA/OT?
.\Images\mystar-new.jpg
8
El Solicitante, ¿implementa y mantiene alguna de las siguientes protecciones frente a software malicioso en activos de ICS/SCADA/OT?  (seleccione todas las opciones aplicables)
.\Images\mystar-new.jpg
9
Los administradores, desarrolladores y operadores de ICS/SCADA/OT cursan alguna formación anual que incluya formación de ciclo de vida de desarrollo seguro, evitando atajos que eludan los controles de seguridad adecuados y las buenas prácticas de ciberseguridad de ICS/SCADA/OT?
.\Images\mystar-new.jpg
10
Los sistemas importantes de ICS/SCADA/OT de la misión del Solicitante, ¿cuentan con diseños redundantes o capacidades de recuperación de fallos para evitar daños materiales o el lucro cesante?
.\Images\mystar-new.jpg
11
El Solicitante, ¿ha documentado (y realizado pruebas de) planes de recuperación ante desastres y respuesta ante incidentes para minimizar el daño material o el lucro cesante provocados por un ciberevento?
.\Images\mystar-new.jpg
12
El Solicitante, ¿aplica un plan formal de mantenimiento físico en relación con los sistemas de ICS/SCADA/OT que incluya un programa periódico de reemplazo y procedimientos para la prevención proactiva (relacionados con la corrosión, el desgaste físico, etc.)?
.\Images\mystar-new.jpg
13
¿Cuentan todos los sistemas importantes de ICS/SCADA/OT del Solicitante con una detección automática de fallos, de integridad y/o de filtraciones que active un proceso automático de interrupción o recuperación de fallos para evitar los daños materiales y el lucro cesante?
Eficacia de los controles – Preguntas sobre el IoT
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1
El Solicitante, ¿desarrolla tecnología que realice un seguimiento de todos los dispositivos del IoT, sistemas integrados conectados a redes y/o dispositivos médicos conectados a redes dentro de la empresa para poder actualizar el inventario de hardware y retirar los dispositivos no autorizados?
.\Images\mystar-new.jpg
2
El Solicitante, ¿implementa cuando procede configuraciones seguras para todos los dispositivos del IoT, sistemas integrados y/o dispositivos médicos?  Esto incluye el cambio de contraseñas predeterminadas, la habilitación de controles de acceso y la actualización a la última versión de software con soporte para reducir la incidencia de vulnerabilidades.
.\Images\mystar-new.jpg
3
El Solicitante, ¿utiliza contraseñas seguras para todas las cuentas de administradores de dispositivos del IoT, sistemas integrados y/o dispositivos médicos?
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4
Al objeto de controlar el acceso de administradores a los dispositivos del IoT, sistemas integrados y/o dispositivos médicos, el Solicitante, ¿aplica otros controles físicos de seguridad para restringir el acceso?
.\Images\mystar-new.jpg
5
El Solicitante, ¿agrega y analiza diariamente registros de dispositivos del IoT, sistemas integrados y/o dispositivos médicos introduciendo los datos de eventos en un sistema de gestión de eventos y seguridad de la información (SIEM)?
.\Images\mystar-new.jpg
6
El Solicitante, ¿limita el acceso a dispositivos del IoT, sistemas integrados y/o dispositivos médicos mediante el bloqueo de puertos, protocolos y servicios innecesarios?
.\Images\mystar-new.jpg
7
El Solicitante, ¿desactiva el Bluetooth de los dispositivos del IoT, sistemas integrados y/o dispositivos médicos o restringe de algún otro modo el acceso a él para los dispositivos del IoT, sistemas integrados y/o dispositivos médicos?
.\Images\mystar-new.jpg
8
El Solicitante, ¿segmenta los dispositivos del IoT, sistemas integrados y/o dispositivos médicos en una red (o redes) aislada(s) del resto de la empresa?
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9
El Solicitante, ¿registra los dispositivos del IoT, sistemas integrados y/o dispositivos médicos dentro de un directorio empresarial (como Active Directory o LDAP)?
.\Images\mystar-new.jpg
10
El Solicitante, ¿implementa procesos forenses especiales para los dispositivos del IoT, sistemas integrados y/o dispositivos médicos?
.\Images\mystar-new.jpg
11
El Solicitante, ¿ejecuta trimestralmente pruebas de penetración del IoT o ejercicios de equipo rojo para detectar el IoT y realizar pruebas de la respuesta del Solicitante ante los incidentes que se producen en el ámbito del IoT?
Eficacia de los controles – Preguntas sobre los fabricantes en el ámbito del IoT
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1
Los productos del Solicitante, ¿se envían en su totalidad con contraseñas únicas predeterminadas?
Los productos del Solicitante, ¿exigen al usuario cambiar la contraseña predeterminada durante la configuración?
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2
¿Utiliza el Solicitante los siguientes elementos para garantizar la seguridad del software?  (seleccione todas las opciones aplicables)
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3
El Solicitante, ¿utiliza la firma de código para garantizar la integridad de las actualizaciones de software?
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4
El Solicitante, ¿tiene la capacidad de ejecutar reparaciones a distancia en el producto?
.\Images\mystar-new.jpg
5
El Solicitante, ¿implementa algún proceso para notificar a los usuarios finales las vulnerabilidades y dar soporte a la ejecución oportuna de reparaciones?
.\Images\mystar-new.jpg
6
El Solicitante, ¿implementa un proceso para que terceros informen sobre vulnerabilidades y un sistema para realizar un seguimiento, investigar, clasificar y corregir dichas vulnerabilidades (como por ejemplo un programa de coordinación de vulnerabilidades)?
Eficacia de los controles – Preguntas sobre los controles relativos a fondos
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1
Los procesos y procedimientos del Solicitante para autorizar solicitudes de transferencias de fondos realizadas por un empleado de la empresa, ¿exigen alguna de las siguientes acciones? (seleccione todas las opciones aplicables)
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2
Los procesos y procedimientos del Solicitante para autorizar solicitudes de transferencias de fondos realizadas por un proveedor de la empresa, ¿exigen alguna de las siguientes acciones?  (seleccione todas las opciones aplicables)
.\Images\mystar-new.jpg
3
Los procedimientos de control que el Solicitante ha indicado en las preguntas n.º 1 y n.º 2, ¿se aplican de forma homogénea en todas las ubicaciones a escala mundial?
.\Images\mystar-new.jpg
4
Los empleados autorizados a aprobar o ejecutar solicitudes de transferencia de fondos en nombre del Solicitante, ¿llevan a cabo varias de las siguientes obligaciones:   solicitar, poner en marcha, documentar y cotejar?
.\Images\mystar-new.jpg
5
El Solicitante, ¿exige a todos los empleados autorizados a aprobar o ejecutar solicitudes de transferencia de fondos que confirmen que han leído y que entienden tanto las políticas como los procedimientos?
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6
El Solicitante, ¿ha informado a todos los empleados sobre los riesgos de que se produzcan estafas de pago llevadas a cabo de forma fraudulenta (como el «fraude del CEO», los «presidentes falsos», el «compromiso de correos electrónicos empresariales»), así como facturas fraudulentas y desvíos de pagos de proveedores?
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7
Introduzca la auditoría del departamento de transferencias bancarias más reciente, realizada por:
Auditores internos:
Auditores externos:
Eficacia de los controles – Preguntas sobre los controles relativos a personas
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1
El Solicitante, ¿realiza trimestralmente ejercicios de simulación de phising para determinar cuántos empleados serían víctimas de un ataque de phishing?
Eficacia de los controles – Preguntas sobre pequeñas empresas
Las respuestas afirmativas a la sección «Preguntas sobre la eficacia de los controles» permitirá a la Aseguradora evaluar mejor la mitigación del riesgo del Solicitante y reducir el ciberriesgo en el modelo de ciberriesgos de la Aseguradora, lo que permitirá obtener una evaluación de riesgos más favorable, aunque dichas preguntas no son obligatorias; todas las preguntas de la sección de Eficacia de los controles  son OPCIONALES.  Las preguntas sobre la eficacia de los controles se dividen en grupos que, por lo general, se corresponden con los activos que el Solicitante ha indicado que tiene y dichos grupos se clasifican según el riesgo, con arreglo al modelo de la Aseguradora.  Los Solicitantes pueden decidir responder a más o menos preguntas, como prefieran, aunque puede que se sobrevalore el riesgo del Solicitante en caso de que la falta de respuestas infravalore la eficacia de los controles del Solicitante.
1
El Solicitante, ¿identifica y controla a las personas que tienen acceso a su información comercial?
2
El Solicitante, ¿realiza una comprobación de los antecedentes de todos los empleados y contratistas nuevos?
3
El Solicitante, ¿exige cuentas individuales de usuario para cada empleado y contratista?
4
El Solicitante, ¿crea políticas y procedimientos en relación con la seguridad informática, y monitoriza o realiza pruebas de dichos procedimientos?
5
El Solicitante, ¿limita el acceso de los empleados a los datos y la información?
6
El Solicitante, ¿instala sistemas de protección de sobretensiones y sistemas de alimentación ininterrumpida en todos los sistemas importantes?
7
El Solicitante, ¿ejecuta mensualmente análisis y reparaciones en sus sistemas operativos y aplicaciones?
8
El Solicitante, ¿instala y activa cortafuegos de software y hardware en todas las redes de su empresa?
9
El Solicitante, ¿protege sus redes y puntos de acceso inalámbricos cambiando la contraseña predeterminada del administrador y activando WPA-2?
10
El Solicitante, ¿activa filtros de correo electrónico e internet para bloquear correo electrónico infectado por software malicioso, documentos adjuntos con software malicioso en un correo electrónico, sitios web no autorizados o inadecuados y sitios web prohibidos?
11
El Solicitante, ¿utiliza el cifrado para información empresarial de carácter confidencial, lo que incluye el uso de cifrado de disco completo en todos los sistemas importantes y de usuario final, el uso de correos electrónicos cifrados cuando envía información confidencial y el uso de dispositivos cifrados sin conexión cuando archiva información confidencial?
12
El Solicitante, ¿retira de forma segura tanto dispositivos como ordenadores antiguos?  ¿Lo hace a través del borrado electrónico de discos duros, teléfonos móviles, tablets, dispositivos de USB, dispositivos sin conexión, etc., o a través de la destrucción física de dispositivos y ordenadores antiguos?
13
El Solicitante, ¿imparte a sus empleados, al menos de forma anual, formación en relación con el uso de ordenadores, correo electrónico, internet, tratamiento y eliminación de la información, gestión y notificación de ciberincidentes y otras buenas prácticas en ciberseguridad?
14
El Solicitante, ¿instala y actualiza (al menos de forma diaria) antivirus, software antiespía y otros programas para contrarrestar el software malicioso?
15
El Solicitante, ¿mantiene y monitoriza registros?
16
El Solicitante, ¿ha desarrollado un plan para la gestión de desastres (como incendios, emergencias médicas, robos, etc.) e incidentes de ciberseguridad?  El plan debería incluir funciones y responsabilidades, tratamiento de la información, gestión de los sistemas, personas de contacto en caso de incidente de ciberseguridad y ejemplos de actividades que constituyan un incidente de ciberseguridad
17
El Solicitante, ¿realiza copias de seguridad de información empresarial importante DE FORMA SEMANAL y prueba la recuperación desde las copias de seguridad al menos de forma bianual?
18
El Solicitante, ¿realiza copias de seguridad incrementales de información empresarial importante DE FORMA DIARIA y prueba la recuperación desde las copias de seguridad incrementales al menos de forma bianual?
19
El Solicitante, ¿revisa y actualiza sus procesos, procedimientos y tecnologías de seguridad de la información al menos una vez al año?
20
El Solicitante y sus empleados, ¿observan a la gente con la que trabajan y que tienen a su alrededor por si esta lleva a cabo alguna actividad anómala o sospechosa?
21
El Solicitante, ¿comprueba de forma aleatoria el comportamiento de sus empleados para determinar si estos pueden ser víctimas de estafas de phishing?
22
El Solicitante, ¿obliga a todos sus empleados a utilizar ordenadores, móviles y cuentas personales por un lado y de trabajo por otro?
23
El Solicitante, ¿bloquea en los ordenadores del trabajo la conexión de todos los empleados a dispositivos de almacenamiento personales o no fiables (como memorias USB)?
24
El Solicitante, ¿impide a sus empleados que descarguen e instalen software en sus móviles y ordenadores de trabajo?
25
El Solicitante, ¿advierte a sus empleados acerca de que no faciliten información personal ni empresarial a terceros no fiables, y comprueba su comportamiento de forma aleatoria?
26
El Solicitante, ¿bloquea la apertura de ventanas emergentes maliciosas en sus ordenadores o móviles?
27
El Solicitante, ¿exige que se utilicen contraseñas seguras o autenticación multifactor en todos los dispositivos y aplicaciones empresariales de los empleados a los que estos accedan?
28
El Solicitante, ¿desempeña una actividad empresarial on-line segura mediante la actualización de navegadores de internet, la obligación de utilizar conexiones seguras (HTTPS o VPN), la limpieza automática del historial de los navegadores de internet, la memoria caché, etc., y la exigencia del uso de sistemas específicos para llevar a cabo transacciones empresariales de un alto nivel de confidencialidad (como banca empresarial)?
29
El Solicitante, ¿cuenta con un plan de continuidad empresarial redactado y comprobado donde se documente el modo en que la empresa se recuperaría de una violación de datos, interrupción del servicio, ataques de ransomware y de denegación de servicio, fallos de alimentación y otros cibereventos que pudieran interrumpir el desempeño de la actividad empresarial?
Preguntas sobre incidentes y reclamaciones 
Se debe responder a las preguntas sobre incidentes y reclamaciones, a menos que el Solicitante ya haya contratado un seguro del tipo (o de los tipos) solicitado(s) a AIG.
1
En los últimos 5 años, ¿ha experimentado el Solicitante algún siniestro, reclamación o pérdida en relación con algún fallo de seguridad en los sistemas informáticos del Solicitante; o hay alguien que haya presentado alguna demanda o reclamación contra el Solicitante por haber invadido o interferido en derechos de privacidad o revelación indebida de información confidencial; o el Solicitante tiene conocimiento de alguna situación o circunstancia que pudiera dar lugar a la presentación de una reclamación contra él en relación con cuestiones relativas al Seguro Deseado?
Incluya en esta Solicitud para la Aseguradora los informes históricos de siniestros de los últimos 5 años (con una fecha de evaluación dentro de los 90 días de la fecha de entrada en vigor exigida).
Se conviene que, con respecto a lo anterior, en caso de que existan dichos siniestros, reclamaciones o pérdidas, o el mencionado conocimiento, las pérdidas o las reclamaciones dimanantes de dichos siniestros, reclamaciones o pérdidas, o del mencionado conocimiento, no se incluirán en la cobertura propuesta.
OTROS DOCUMENTOS E INFORMACIÓN INCLUIDOS A EFECTOS DE CONSULTA
LA TOTALIDAD DE DECLARACIONES, MATERIALES O DOCUMENTOS ESTABLECIDOS POR ESCRITO Y FACILITADOS A LA ASEGURADORA JUNTO A ESTA SOLICITUD, INDEPENDIENTEMENTE DE QUE DICHOS DOCUMENTOS SE ADJUNTEN A LA PÓLIZA, SE INCORPORAN A LA PRESENTE SOLICITUD A LOS EFECTOS DE SU CONSULTA Y FORMAN PARTE INTEGRANTE DE ESTA, LO QUE INCLUYE, A TÍTULO ENUNCIATIVO SOLICITUDES O CUESTIONARIOS COMPLEMENTARIOS.
LAS EVALUACIONES DE SEGURIDAD, TODAS LAS MANIFESTACIONES REALIZADAS CON RESPECTO A CUALQUIER EVALUACIÓN DE SEGURIDAD Y TODA LA INFORMACIÓN CONTENIDA EN EL PRESENTE O FACILITADA POR EL SOLICITANTE EN RELACIÓN CON EVALUACIONES DE SEGURIDAD, INDEPENDIENTEMENTE DE QUE DICHOS DOCUMENTOS, INFORMACIÓN O MANIFESTACIONES SE ADJUNTEN A LA PÓLIZA, SE INCORPORAN A LA PRESENTE SOLICITUD A LOS EFECTOS DE SU CONSULTA Y FORMAN PARTE INTEGRANTE DE ESTA.
AVISO LEGAL Y FIRMAS
ANTES DE FIRMAR LA SOLICITUD, LEA ATENTAMENTE ESTOS AVISOS Y CONSULTE CON SU CORREDOR CUALQUIER DUDA QUE TENGA.
A LOS EFECTOS DE LA PRESENTE SOLICITUD, EL ABAJO FIRMANTE, REPRESENTANTE DEBIDAMENTE AUTORIZADO DE TODAS LAS PERSONAS FÍSICAS Y JURÍDICAS PROPUESTAS EN ESTE SEGURO, DECLARA QUE LA INFORMACIÓN QUE SE ESTABLECE EN LA PRESENTE SOLICITUD Y EN SUS ANEXOS ES AUTÉNTICA Y COMPLETA, SEGÚN SU LEAL SABER Y ENTENDER Y TRAS REALIZAR LAS CONSULTAS RAZONABLES.
EL REPRESENTANTE ABAJO FIRMANTE, DEBIDAMENTE AUTORIZADO, ACUERDA QUE, EN CASO DE QUE LAS MANIFESTACIONES Y LA INFORMACIÓN FACILITADAS EN LA PRESENTE SOLICITUD O INCORPORADAS A EFECTOS DE SU CONSULTA CAMBIEN ENTRE LA FECHA DE LA SOLICITUD Y LA FECHA DE ENTRADA EN VIGOR DEL SEGURO, EL ABAJO FIRMANTE, AL OBJETO DE QUE LA INFORMACIÓN SEA PRECISA EN LA FECHA DE ENTRADA EN VIGOR DEL SEGURO, NOTIFICARÁ INMEDIATAMENTE A LA ASEGURADORA DICHOS CAMBIOS, DE MANERA QUE ESTA ÚLTIMA PODRÁ RETIRAR O MODIFICAR CUALESQUIER PRESUPUESTOS PENDIENTES Y/O AUTORIZACIONES O ACUERDOS DE VINCULACIÓN DEL SEGURO.
LA FIRMA DE LA PRESENTE SOLICITUD NO OBLIGA AL SOLICITANTE NI A LA ASEGURADORA A PERFECCIONAR EL SEGURO, AUNQUE SE ACUERDA QUE TANTO LA PRESENTE SOLICITUD COMO CUALQUIER INFORMACIÓN QUE SE INCORPORE A LA SOLICITUD A LOS EFECTOS DE SU CONSULTA CONSTITUIRÁ LA BASE DEL CONTRATO, EN CASO DE QUE SE EMITA UNA PÓLIZA, DE MANERA QUE SE INCORPORARÁ A LA PÓLIZA Y FORMARÁ PARTE INTEGRANTE DE ESTA.
EN CASO DE QUE LA ASEGURADORA EMITA UNA PÓLIZA, EL SOLICITANTE ACUERDA QUE DICHA PÓLIZA SE EMITE CON SUJECIÓN A LAS DECLARACIONES Y MANIFESTACIONES HECHAS EN LA PRESENTE SOLICITUD O INCORPORADAS A ESTA A LOS EFECTOS DE SU CONSULTA. LAS DECLARACIONES FALSAS, OMISIONES, OCULTACIONES O DECLARACIONES INCORRECTAS DE UN HECHO ESENCIAL QUE SE REALICEN EN LA PRESENTE SOLICITUD Y QUE SE INCORPOREN A ESTA A LOS EFECTOS DE SU CONSULTA O POR CUALESQUIER OTROS MOTIVOS, CONSTITUIRÁN MOTIVO SUFICIENTE PARA RESCINDIR CUALQUIER PÓLIZA QUE SE EMITA EN LOS TÉRMINOS PREVISTOS EN LA LEGISLACIÓN APLICABLE. 
AVISO A LOS SOLICITANTES: CUALQUIER PERSONA QUE, DE FORMA DOLOSA Y CON LA INTENCIÓN DE ESTAFAR A COMPAÑÍAS ASEGURADORAS U OTRAS PERSONAS, PRESENTE UNA SOLICITUD DE SEGURO O UN ESCRITO DE RECLAMACIÓN QUE CONTENGAN INFORMACIÓN SUSTANCIALMENTE  FALSA U OCULTEN, CON  LA INTENCIÓN DE ENGAÑAR, INFORMACIÓN RELATIVA A CUALQUIER HECHO ESENCIAL DE ESTA, ESTARÁ COMETIENDO UN FRAUDE CONSTITUTIVO DE DELITO, DE MANERA QUE DICHA PERSONA PODRÁ QUEDAR SUJETA A SANCIONES PENALES Y CIVILES.
 
EL SOLICITANTE ACUERDA QUE LA INFORMACIÓN FACILITADA PUEDA SER USADA CON FINES PARA MEJORAR SU POLÍTICA DE GESTIÓN DE RIESGO Y OFERTA DE SERVICIOS.
Sección para las firmas
El abajo firmante es un representante debidamente autorizado del Solicitante y, en virtud de la presente, reconoce que, al objeto de responder a las preguntas de la presente solicitud, se ha llevado a cabo un proceso razonable de documentación, de manera que las respuestas facilitadas son auténticas, correctas y completas a su leal saber y entender. 
El directivo abajo firmante autorizado por el Solicitante reconoce en virtud de la presente que tiene conocimiento de que el Límite de Responsabilidad contemplado en la póliza se reducirá y podrá agotarse completamente con los honorarios de la representación letrada o hasta el importe de costas y gastos procesales o acuerdos extrajudiciales, en la medida en que estos superen el Límite de Responsabilidad de la póliza. 
Dicho directivo reconoce asimismo que tiene conocimiento de que los honorarios de la representación letrada incurridos se deducirán de los importes retenidos.
(Representante debidamente autorizado, en nombre y representación del Solicitante)
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